SZKOLENIA Z ZAKRESU AUDYTU INFORMATYCZNEGO
I BEZPIECZENSTWA INFORMACII

Instytut Systeméw Elektronicznych, Politechnika Warszawska

Uczestnicy poznajq polskie i miedzynarodowe regulacje prawne, normy

P i standardy stanowigce odniesienie dla audytu informatycznego,
. (:,dStawy audytu w tym standardy, wytyczne i procedury audytu opracowane przez ISACA,
Informatycznego oraz zapoznajg sie z opartg na nich metodyka prowadzenia audytu systemow
informatycznych.
Uczestnicy poznajg metodyke COBIT zarzadzania, nadzoru i audytu systemow
Wprowadzenie informatycznych, w tym zdefiniowane procesy IT, szczegdtowe cele kontrolne,

do metodyki COBIT

mierniki umozliwiajace ocene poziomu dojrzatosci procesdéw oraz zaznajomig sie
ze sposobem korzystania z tej metodyki dla celéw kontrolnych na przyktadzie
kilku wybranych procesow.

System Zarzadzania
Bezpieczenstwem
Informacji (ISMS)

Uczestnicy zapoznajg sie z praktycznymi aspektami projektowania, wdrazania
i utrzymania systemow zarzadzania bezpieczenstwem informacji zbudowanych
w oparciu o polskie normy rodzin 13335 i 7799 (17799 i 27001)
oraz o metodyke COBIT.

Podpis elektroniczny i PKI
- projektowanie i zasady
wdrazania Infrastruktury
Klucza Publicznego

Uczestnicy poznajg wymogi formalne, uznane standardy oraz najlepsze praktyki
projektowania i wdrazania centréw certyfikacji podpisu elektronicznego

oraz systemow pozwalajacych na jego efektywne wykorzystanie m.in. przez
klientow urzedéw administracji publicznej, w relacjach Business-to-Client (B2C)
i Business-to-Business (B2B) oraz wewnatrz sieci korporacyjnych.

Ocena wypelnienia
wymogow ochrony
danych osobowych
w organizacji

Uczestnicy poznaja wymogi prawne, techniczne oraz organizacyjno-
dokumentacyjne przetwarzania danych w ujeciu pozwalajgcym na wybor
metody odpowiedniej dla oceny stanu przetwarzania danych we wilasnej
organizacji.

Sarbanes-Oxley Act (SOX)
w zarzadzaniu IT

Uczestnicy zapoznajq sie ze szczegdlng rolg ustawy SOX dla zapewnienia tadu
korporacyjnego oraz jej wptywem na zarzadzanie IT, zaznajomig sie z gtéwnymi
regulacjami i standardami zwigzanymi z jej wdrazaniem oraz zdobedq
podstawowgq wiedze o sposobach zapewnienia i badania zgodnosci systemu
zarzadzania IT z wymogami ustawy.

cena szkolenia: 1100 zt/os. (ISE wystawia fakture VAT zw.) Kontakt
wszystkie w/w szkolenia sg jednodniowe i odbywajq sie w terminach podanych na i
stronie WWW w godz. 9:15-17:00 (6 petnych zegarowych godzin zaje¢ Instytut Systemow

Z przerwami na kawe i obiad (w cenie))

Elektronicznych
Nowowiejska 15/19

strona WWW:

http://wwv. ise. pw. edu. pl / Security/szkol eni a/

00-665 Warszawa
konto: Pekao SA IV O/W-wa
85 1240 1053 5111 1033 0050 0091

strona WWW Instytutu: http://www.ise.pw.edu.pl

sekretariat:
tel. +48 22 825 3709

fax: +48 22 825 2300

na zamowienie:

e-mail: ise@ise.pw.edu.pl
Gmach Elektroniki, pok.217

Computer Forensics - pozyskiwanie, przechowywanie i analiza

elektronicznych dowodéw winy

kierownictwo organizacyjne szkolen:
mgr inz. Elzbieta Grazyna Fistek

Metodyka COBIT dla zaawansowanych

tel. +48 22 234 7663
tel. +48 22 234 7831
e-mail: e.fistek@ise.pw.edu.pl

IT Governance, czyli fad informatyczny

kierownictwo merytoryczne szkolen:

Metodyka COBIT w zastosowaniu do tworzenia i oceny polityki

bezpieczenstwa firmy

dr inz. Magdalena Szezynska, CISA
tel. +48 22 234 7634

kom. +48 602 370 039

e-mail: m.szezynska@ise.pw.edu.pl

Tworzenie i audyt planow ciagtosci funkcjonowania systemoéow PKI

Warszawa, 2008-01-05
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Misja edukacyjna

Politechnika Warszawska zyskata poczesne miejsce w kraju i renome miedzynarodowg ksztatcac kolejne
pokolenia inzynieréw i wnoszac istotny wkitad w rozwdj nauk technicznych. Postannictwem Politechniki
Warszawskiej pozostaje zawsze to, by wiedza i umiejetnosci zdobywane w jej murach stuzyly Cztowiekowi
i Ludzkosci.

Ksztatcenie i badania naukowe to dziatania dla przysztosci wymagajace wizji spoteczenstwa, wyobrazenia

o przysztych potrzebach indywidualnych i zbiorowych. Uczelnia musi wiec przewidywac kierunek, w ktorym
podaza ludzkos¢ i zmieniajg sie - w skali globu - zaleznosci gospodarcze i kulturowe. Tylko rozumiejgc Swiat
wspdtczesny i majac wizje przysztosci, uczelnia akademicka moze peti¢ funkcje centrum intelektualnego -
osrodka refleksji nad coraz szybciej zmieniajacq sie rzeczywistoscig. Narastajaca ztozonos$¢ Swiata wymaga,
by zakres ksztatcenia i badan prowadzonych przez uczelnie techniczng w coraz wiekszym stopniu wykraczat
poza klasyczne dziedziny inzynierii, w kierunku nauk $cistych i przyrodniczych oraz nauk zwigzanych

z otoczeniem spoteczno-ekonomicznym. Szybkos¢ zmian powoduije, ze za istotng czesS¢ swej misji Politechnika
uznaje promowanie ksztatcenia ustawicznego i tworzenie do tego wiasciwych warunkow.

Misja Politechniki Warszawskiej przyjeta uchwalq Senatu P.W.

Zgodnie z misja uczelni, Instytut Systemow Elektronicznych, najwigkszy instytut na Wydziale
Elektroniki 1 Technik Informacyjnych Politechniki Warszawskiej, prowadzi specjalistyczne kursy -
szkolenia z zakresu szeroko pojgtego audytu informatycznego ibezpieczenstwa informacji.
Przedsigwzigcie to ma na celu dostarczenie sluchaczom wysokiej jakosci wiedzy i umiejgtnosci,
jakich nie mozna znalezé w ofercie szkolen licznych podmiotow gospodarczych obecnych
na rynku. Szkolenia adresowane sa do przedstawicieli administracji panstwowej i samorzadowej
oraz bankéw, firm ubezpieczeniowych i telekomunikacyjnych tudziez beneficjentéw funduszy
unijnych, ktérych wiaza formalne wymogi dotyczace sposobu zarzadzania bezpieczenstwem
1 audytowania powierzonych im zasobow i zadan, a takze do kadry zarzadzajacej, przedstawicieli
pionu IT, administratorow bezpieczenstwa informacji oraz audytoréw wewnetrznych
wszelkich firm, instytucji oraz organizacji, ktérych dotycza obowiazki zapewnienia
bezpieczenstwa informacji i ladu informatycznego.

Organizatorzy szkolenh wyznaczyli sobie szczeg6lna misje edukacyjna, a mianowicie dostarczenie
odpowiedniej wiedzy iumiejgtnosci osobom, ktére decyduja o rodzaju i zakresie zamawianych
ustlug informatycznych, wystepuja wroli zamawiajacych w przetargach  publicznych,
opracowuja SIWZ (specyfikacje istotnych warunkéw zamodwienia), kontroluja postepy projektéw
informatycznych, dokonuja ich odbiorow oraz jako wilasciciele odpowiednich proceséw
biznesowych sa odpowiedzialni za prawidlowe wdrozenie, utrzymanie 1idalszy rozwoj
wykorzystywanych systeméw informatycznych i informacyjnych w reprezentowanej przez siebie
instytucji. Kazde szkolenie tworzy wlasna, domknigta programowo cato$¢, a kolejne tematy
stanowia albo rozwinigcie wybranych watkow albo tez ich uzupethienie o wiedzg¢ pokrewna
lub widziana z odmiennego punktu widzenia, odpowiednio do réznych 16l i zakresow
odpowiedzialnosci uczestnikow/osob bedacych ich adresatami. Ponadto wuczestnicy szkolen
otrzymuja bogate materialy dydaktyczne, ktére moga dalej wykorzystywaé jako materialy
referencyjne tak bezposrednio w swojej pracy, jakipodczas dalszego ksztalcenia si¢ w czasie
kolejnych spotkan w ISE.

wigcej na stronic WWW: http://www.ise.pw.edu.pl/Security/szkolenia/




