SZKOLENIA Z ZAKRESU AUDYTU INFORMATYCZNEGO
| BEZPIECZENSTWA INFORMACJI

Instytut Systemow Elektronicznych, Politechnika Warszawska

AGENDA SZKOLENIA

Temat: System Zarzadzania Bezpieczenstwem Informaciji
(ISMS) - dla zaawansowanych

Czas trwania: 9:15-17:00; w tym 6 petnych zegarowych godzin zaje¢
Miejsce:  Instytut Systemow Elektronicznych, ul. Nowowiejska 15/19, Warszawa

Czas

Tematy wyktadu trwania

1. Wstep — bezpieczehstwo informacji a bezpieczenstwo systemow 45 min.
informatycznych, zarzgdzanie bezpieczenstwem a zarzadzanie
systemami i ustugami IT, tad informatyczny

2. Polskie i miedzynarodowe regulacje prawne, normy i standardy
przywotywane w konteksScie zarzgdzania bezpieczenstwem
informaciji, bezpieczehstwo informacji i ochrona danych
w prawodawstwie unijnym i polskim, zrodta najlepszych praktyk

3. Zarzadzanie ryzykiem jako kluczowy proces decydujacy 90 min.
o skutecznosci zarzadzania bezpieczenstwem informacii

4 Praktyka projektowania, wdrazania i utrzymania systemu
zarzadzania bezpieczenstwem informacji wywodzacego sie z norm
i raportéw rodziny 13335 (PN-1-13335-1:1999,
ISO/IEC/TR 13335-2, ISO/IEC/TR 13335-3)

5. Praktyka projektowania, wdrazania i utrzymania systemu 90 min.
zarzadzania bezpieczenstwem informacji w oparciu o normy
rodziny 7799 (PN-ISO/IEC 17799:2007 oraz
PN-ISO/IEC 27001:2007)

6. Zasady certyfikacji ISMS wg PN-ISO/IEC 27001:2007

OBIAD (w przerwie okoto godz. 13:45)

7. Praktyka projektowania, wdrazania i utrzymania systemu 90 min.
zarzadzania bezpieczenstwem informacji w oparciu o metodyke
COBIT 4.1;

8. Zasady audytowania ISMS wedtug standardow ISACA
a) na zgodnosc¢ z COBIT 4.1, b) na zgodnos¢ z polskimi normami

9. Przeglad literatury uzupetniajacej oraz dostepnych na rynku 40 min
materiatéw szkoleniowych, przyktady polityk bezpieczenstwa,
regulaminéw i procedur definiujgcych funkcjonowanie systemow
zarzadzania bezpieczenstwem informacji na sSwiecie

10. Podsumowanie szkolenia 5 min.
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